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Abstract

Dalam era transformasi digital, Layanan Berbasis Lokasi (LBS) kini menjadi krusial dalam berbagai platform digital,
termasuk website pengiriman untuk pelacakan lokasi paket secara real-time. Namun, penggunaan LBS membawa risiko
keamanan data lokasi. Dalam penggunaannya, website ini mengirimkan data ke server dalam bentuk teks biasa, yang
menimbulkan kelemahan dalam keamanan data privasi pengguna. Padahal, kerahasiaan data pribadi termasuk data lokasi
diatur dalam Pasal 26 UU ITE Revisi 2016 yang mengatur tentang privasi data pengguna. Berdasar hal tersebut, pada
penelitian ini diterapkan algoritma AES dan SHA-3 untuk mengenkripsi dan hashing data lokasi pengguna sebelum
dikirimkan ke server. Penelitian ini menunjukkan bahwa proses enkripsi dan hashing data lokasi dengan menggunakan
kombinasi dua algoritma dapat diterapkan pada database sistem LBS. Pengujian dilakukan dengan melihat waktu tempuh
pengiriman data pada seluruh sistem sebanyak 10 kali dengan variasi jumlah input data berbeda, yang menunjukkan adanya
peningkatan waktu proses setelah implementasi Algoritma AES dan SHA-3. Selanjutnya, dari hasil pengujian avalanche
effect menunjukkan hasil yang kurang baik sehingga tidak memberikan tingkat keamanan yang maksimal. Pengujian
integritas juga dilakukan, dengan memeriksa hasil hashing data menggunakan SHA-3. Dari hasil pengujian tersebut,
menunjukkan bahawa aspek integritas data lokasi pengguna terpenuhi sesuai dengan hasil pengujian integritas yang
dilakukan.
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I.  PENDAHULUAN

Dalam era transformasi digital, layanan berbasis lokasi (Location Based Services) telah menjadi bagian

integral dari aplikasi sehari-hari, seperti peta digital, media sosial, layanan transportasi, dan berbagai aplikasi
lainnya, yang memanfaatkan informasi lokasi pengguna [1]. LBS sendiri merupakan istilah yang umumnya
digunakan untuk merujuk pada teknologi yang digunakan untuk menentukan dan mengakses lokasi suatu
perangkat atau objek tertentu dengan menggunakan informasi lokasi geografis [2]. Dengan LBS, pengguna
dapat secara langsung menunjukkan lokasi atau arah yang sedang dicari, sehingga memudahkan mereka dalam
menemukan tujuan atau arah perjalanan dengan mudah secara real time [3]. Suatu contoh penerapan teknologi
layanan berbasis lokasi (LBS) dapat ditemukan pada sebuah aplikasi pengiriman yang memanfaatkan LBS
untuk memonitor dan melacak perjalanan paket dari lokasi awal (pengirim) hingga ke tujuan (penerima).
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Meskipun memberikan kemudahan dan kegunaan yang besar, penggunaan data lokasi ini dapat mengancam
privasi individu [4]. Kekhawatiran terhadap privasi dan keamanan data pengguna khususnya data lokasi dalam
konteks LBS semakin meningkat seiring dengan perkembangan teknologi LBS, karena pengguna harus berbagi
lokasi, dan memberikan izin kepada aplikasi serta layanan untuk mengakses informasi lokasi fisik. Isu-isu
terkini seperti pelacakan tanpa izin, akses tidak sah, dan potensi penyalahgunaan data pribadi menyoroti urgensi
perlindungan privasi pada LBS [5]. Data lokasi pada LBS memiliki signifikansi yang besar karena data lokasi
yang bersifat rahasia dapat dimanfaatkan untuk berbagai keperluan dan membawa risiko tinggi jika jatuh ke
pihak yang tidak sah.

Penggunaan layanan berbasis lokasi rentan terhadap pelanggaran privasi [4]. Ancaman tersebut meliputi
penyalahgunaan data, penyusupan privasi, dan bahaya keamanan terkait lokasi yang mengarah pada potensi
risiko bagi pengguna [6]. Oleh karena memiliki konsekuensi yang serius jika jatuh ke tangan yang tidak
seharusnya, maka menjaga kerahasiaan informasi lokasi geografis menjadi sangat penting. Dalam situasi ini,
menjaga keamanan data lokasi pada aplikasi pengiriman menjadi krusial untuk mencegah potensi pencurian
informasi yang dapat dimanfaatkan oleh pihak yang tidak sah. Selain itu, upaya perlindungan data juga
diperlukan untuk menghindari kemungkinan modifikasi dan manipulasi data lokasi pelanggan. Algoritma
enkripsi seperti Advanced Encryption Standard (AES) dan algoritma hashing seperti Secure Hash Algorithm
(SHA) telah menjadi standar dalam bidang keamanan data. AES menggunakan pendekatan kunci simetris yang
efisien untuk mengenkripsi data dengan cepat, sementara SHA-3 menawarkan keamanan tambahan dalam hal
integritas data karena sangat sulit untuk menghasilkan nilai hash yang sama dari data input yang berbeda [7].
Kombinasi kedua algoritma ini dapat memberikan perlindungan yang lebih kuat terhadap berbagai ancaman
keamanan. Dengan demikian, informasi lokasi asli pengguna tidak akan dapat dibaca oleh pihak-pihak yang
tidak bertanggung jawab.

Dalam penelitian [8] sebelumnya, digunakan algoritma algoritma AES-128 dan SHA-256 untuk
mengamankan file dokumen, yang menunjukkan bahwa kombinasi tersebut dapat digunakan untuk membangun
aplikasi pengamanan file dokumen yang efektif. Algoritma AES-128 digunakan untuk mengenkripsi file
dokumen, sedangkan SHA-256 digunakan untuk menghasilkan hash file yang kemudian diverifikasi untuk
memastikan integritas file. Hasil penelitian menunjukkan bahwa aplikasi yang dibangun dapat mengenkripsi
dan dekripsi file dokumen dengan cepat dan aman, serta dapat mendeteksi perubahan pada file dokumen dengan
akurat. Selain itu, pada penelitian [9] menggunakan algoritma SHA-3 dan AES untuk meningkatkan keamanan
proses pensinyalan Mobile IPv6. Algoritma SHA-3 digunakan untuk menghasilkan hash dari pesan
pensinyalan, dan hash tersebut kemudian dienkripsi dengan AES untuk melindungi integritas dan kerahasiaan
data. Hasil penelitian menunjukkan bahwa kombinasi SHA-3 dan AES dapat memberikan keamanan yang lebih
baik dibandingkan dengan algoritma yang digunakan saat ini, seperti MD5 dan 3DES, tanpa menyebabkan
overhead kinerja yang signifikan. Penelitian tersebut, menunjukkan bahwa dengan pengujian Brute Force, untuk
melakukan cracking pada berkas yang telah dienkripsi algoritma AES diperlukan waktu komputasi dengan
estimasi 2.7 x 10725 tahun. Sementara itu, dilakukan juga pengujian Collision Attack untuk SHA-3 dan hasilnya
menunjukkan bahwa SHA-3 tidak memiliki celah keamanan collision attack berapapun variasi bit yang
dimilikinya. Selanjutnya pada penelitian [7], digunakan algoritma Grain dan SHA-3 untuk mengamankan data
lokasi, yang menunjukkan bahwa kombinasi tersebut dapat digunakan untuk mengamankan data lokasi secara
efektif. Algoritma Grain digunakan untuk mengenkripsi data lokasi, dan SHA-3 digunakan untuk menghasilkan
hash dari data terenkripsi. Hasil penelitian menunjukkan bahwa kombinasi ini mampu melindungi data lokasi
dari berbagai serangan. Pada penelitian ini didapatkan hasil pengukuran menggunakan t-test menunjukkan
bahwa waktu tempuh sebelum diterapkannya Algoritme Grain dan SHA-3 pada aplikasi Ambulan Online yakni
3,768366667 s dan setelah diterapkan yakni 5,629166667 s, sehingga nilai t adalah -2.018, dengan nilai
probabilitas (Sig.) masing-masing adalah 0.048 dan 0.049. Hal ini mengindikasikan adanya perbedaan
signifikan dalam waktu tempuh sebelum dan setelah implementasi Aplikasi Ambulan Online menggunakan
Algoritma Grain dan SHA-3. Selain itu, dilakukan juga pengujian integritas untuk memastikan hasing data yang
dihasilkan valid, dimana dapat disimpulkan jika aspek integritas terpenuhi dan Algoritma SHA-3 yang
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digunakan bersifat valid, karena digest text yang terbentuk sesuai dengan percobaan digest pertama. Hal ini
menunjukkan bahwa kombinasi ini dapat digunakan dalam aplikasi yang membutuhkan keamanan data lokasi
dan kinerja yang baik.

Berdasarkan studi terdahulu tersebut, maka penerapan algoritma AES dan SHA-3 untuk menjaga keamanan
data lokasi dalam konteks Layanan Berbasis Lokasi sangat relevan, mengingat semakin banyaknya aplikasi
yang bergantung pada data lokasi dan risiko terkait kebocoran data tersebut. Penelitian ini mengidentifikasi
kinerja algoritma AES dan SHA-3 jika diterapkan pada layanan berbasis lokasi berbentuk website responsive
yang bisa diakses melalui desktop dan mobile. Proses enkripsi pada data lokasi melibatkan transformasi
informasi geografis seperti longitude (sumbu x) dan latitude (sumbu y) ke dalam format yang tidak dapat
diakses, dengan menggunakan kunci enkripsi yang hanya diketahui oleh pihak yang berwenang. Sementara
proses hashing digunakan untuk memeriksa integritas data lokasi yang telah dienkripsi karena sangat sulit untuk
menghasilkan nilai hash yang sama dari data input yang berbeda. Diharapkan bahwa penelitian ini
menghasilkan strategi yang dapat meningkatkan keamanan dan privasi data lokasi pengguna dalam layanan
berbasis lokasi.

Il. STUDI LITERATUR

Dalam penelitian [8] sebelumnya, digunakan algoritma algoritma AES-128 dan SHA-256 untuk
mengamankan file dokumen, yang menunjukkan bahwa kombinasi tersebut dapat digunakan untuk membangun
aplikasi pengamanan file dokumen yang efektif. Algoritma AES-128 digunakan untuk mengenkripsi file
dokumen, sedangkan SHA-256 digunakan untuk menghasilkan hash file yang kemudian diverifikasi untuk
memastikan integritas file. Persamaan penelitian tersebut adalah dari segi penggunaan algoritma AES-128
untuk ekripsi data dari file. Perbedaan dari penelitian tersebut adalah, pada penelitian ini menerapkan algoritma
AES-128 untuk data tracking dengan jumlah data yang terus bertambah secara signifikan untuk tiap waktu
tertentu. Selain itu, pada penelitian [9] menggunakan algoritma SHA-3 dan AES untuk meningkatkan keamanan
proses pensinyalan Mobile IPv6. Algoritma SHA-3 digunakan untuk menghasilkan hash dari pesan
pensinyalan, dan hash tersebut kemudian dienkripsi dengan AES untuk melindungi integritas dan kerahasiaan
data. Hasil penelitian menunjukkan bahwa kombinasi SHA-3 dan AES dapat memberikan keamanan yang lebih
baik dibandingkan dengan MD5 dan 3DES, tanpa menyebabkan overhead kinerja yang signifikan. Persamaan
dari penelitian tersebut terletak pada penggunaan algoritma AES dan SHA3 untuk meningkatkan keamanan.
Sementara perbedaannya, terletak pada jenis data yang dienkripsi, dimana dalam penelitian ini, data yang
dienkripsi adalah data lokasi pengguna yang diinputkan oleh klien ke server dan dapat berubah setiap waktu.
Selanjutnya pada penelitian [7], digunakan algoritma Grain dan SHA-3 untuk mengamankan data lokasi, yang
menunjukkan bahwa kombinasi tersebut dapat digunakan untuk mengamankan data lokasi secara efektif.
Algoritma Grain digunakan untuk mengenkripsi data lokasi, dan SHA-3 digunakan untuk menghasilkan hash
dari data terenkripsi. Hasil penelitian menunjukkan bahwa kombinasi ini mampu melindungi data lokasi dari
berbagai serangan. Isi dari penelitian inilah yang menjadi dasar untuk penulis membuat penelitian terkait dengan
algoritma SHA-3. Pada penelitian ini dijelaskan mengenai algoritma SHA-3, yang mana aspek integritas pada
user dapat dipenuhi dari penerapan SHA-3 dibuktikan dengan adanya pengujian integritas. Digest text yang
dihasilkan pada beberapa percobaan dengan inputan sama terbukti menghasilkan digest text yang sama dan
tidak bisa diubah menjadi plain text.

A. Layanan Berbasis Lokasi (LBS)

Location Based Service (LBS) atau Layanan Berbasis Lokasi adalah layanan yang memanfaatkan informasi
lokasi pengguna untuk memberikan layanan yang relevan dengan lokasi tersebut [3]. LBS memanfaatkan
perangkat seluler, teknologi pemosisian, dan internet seluler untuk memberikan informasi atau layanan relevan
terkait dengan lokasi pengguna yang dapat digunakan untuk berbagai keperluan, seperti navigasi, pencarian
informasi, dan pemasaran [10]. LBS dapat diimplementasikan dengan berbagai teknologi, seperti GPS, Wi-Fi,
dan Bluetooth, yang memungkinkan komunikasi dua arah antara pengguna dan penyedia layanan, dimana
pengguna dapat memberikan informasi lokasi kepada penyedia layanan, dan penyedia layanan dapat
memberikan informasi yang relevan dengan lokasi pengguna [2].
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B. Data Lokasi

Data lokasi adalah informasi yang menunjukkan posisi suatu objek atau perangkat di permukaan bumi.
Informasi ini mencakup koordinat geografis, seperti latitude dan longitude [6]. Latitude adalah jarak suatu titik
dari garis khatulistiwa, sedangkan longitude adalah jarak suatu titik dari meridian primer [5]. Data lokasi adalah
komponen penting dalam banyak aplikasi dan teknologi, terutama dalam layanan berbasis lokasi, yang
digunakan untuk memberikan informasi atau layanan yang relevan dengan lokasi pengguna. Data lokasi dapat
digunakan untuk berbagai tujuan, seperti navigasi, pemasaran, dan keamanan [6]. Oleh karena itu, data lokasi
memainkan peran penting dalam berbagai aplikasi dan teknologi.

C. Kebutuhan Perlindungan Privasi pada Layanan Berbasis Lokasi

Data pribadi yang sensitif menjadi bagian penting dari kehidupan setiap individu. Oleh karena itu, dalam
penggunaan aplikasi berbasis internet, data pribadi menjadi titik fokus utama [11]. Kebutuhan untuk melindungi
privasi data pribadi dalam Layanan Berbasis Lokasi (LBS) telah menjadi semakin penting seiring dengan
meningkatnya penggunaan teknologi yang mengumpulkan data lokasi pengguna. Pengguna LBS harus
memiliki kejelasan tentang bagaimana data mereka dikumpulkan, diproses, dan digunakan, serta diberikan
kontrol penuh atas informasi pribadi mereka [4]. Kerahasiaan data pribadi termasuk data lokasi diatur dalam
Pasal 26 UU ITE Revisi 2016 yang mengatur tentang privasi data pengguna, sehingga perusahaan atau layanan
yang menggunakan data lokasi pengguna dalam layanan itu wajib menjaga kerahasiaan informasi lokasi
tersebut.

D. Algoritma Advenced Encyption Standard

Advanced Encryption Standard (AES) adalah algoritma enkripsi yang menggunakan kunci yang sama untuk
enkripsi dan dekripsi (kunci simetris) yang dikembangkan oleh NIST pada tahun 2001 [12]. AES memiliki tiga
jenis, yaitu AES-128, AES-192, dan AES-256 [13]. Perbedaan Kketiga jenis AES terletak pada panjang bit kunci
yang digunakan dan jumlah putaran yang dilakukan [14]. Pada penelitian ini digunakan AES-128 untuk proses
enkripsi data, dimana menggunakan kunci 128 bit dan melakukan 10 putaran. AES-128 dipilih karena memiliki
panjang bit kunci yang cukup untuk memberikan keamanan yang memadai, namun tetap memiliki performa
yang baik.
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Gambar. 1. Tahapan Enkripsi dan Dekripsi AES
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terdapat 4 tahapan transformasi byte untuk proses enkripsi pada AES, yakni sebagai berikut [14]:

1) Putaran AddRoundKey: dimana setiap putaran melibatkan proses XOR antara status kerja dan kunci
putaran. Proses XOR ini menggunakan tabel RCON untuk menghasilkan nilai kolom pertama pada setiap
putaran. Tabel RCON ini berisi nilai-nilai khusus yang digunakan dalam proses tersebut.

2) SubBytes: proses menggantikan atau mengubah setiap byte pada state dengan byte yang sesuai dari S-box.
S’[r, ¢] = xy adalah elemen dalam tabel S-Box, di mana S’[r, c] adalah perpotongan baris (x) dengan kolom (y),
dan xy adalah digit hexadecimal.

L5 L [ ][]
(s (s ][s )] (s[5 ]
o [ o s] (32 [ s ][]
(s s Y )] ESEY NN

Gambar. 2. Transformasi SubBytes

3) ShiftRows: proses menyusun byte-byte di setiap baris dengan menggesernya ke kiri sejumlah posisi tertentu
sehingga enkripsi dan dekripsi dapat dilakukan.
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Gambar. 3. Transformasi ShiftRows

4) MixColumns: proses memperkenalkan tingkat difusi yang lebih tinggi dimana kolom-kolom state diubah
dengan menggunakan Matriks Penggandaan Galois (Galois Field Multiplication).
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Gambar. 4. Transformasi MixColumns

5) AddRoundKey: proses melakukan operasi XOR antara matriks state yang baru dengan round key.

(s oo 5] BN

(s s )l 50 [si (55 ][5 5o
Wit || Wis2 || Wisz | =

(o)) 52 5[5 )50

s s Jlsu s (52 s Jfsu (s

Gambar. 5. Transformasi AddRoundKey
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E. Teknik Hashing dengan Secure Hash Algorithm-3

Secure Hash Algorithm-3 merupakan fungsi hash kriptografis untuk mengubah data menjadi format yang
bersifat unik (hash), yang sangat sulit untuk diubah kembali ke bentuk semula [7]. SHA-3 dikembangkan oleh
National Institute of Standards and Technology (NIST) sebagai bagian dari proses seleksi untuk mengganti
SHA-2 yang sebelumnya ada [15]. Kelebihan utama SHA-3 (Keccak) adalah desain yang berbeda dan lebih
aman dibandingkan dengan SHA-2 pendahulunya karena menggunakan pendekatan yang berbeda dalam
strukturnya [9]. Karena keamanannya dan pendekatannya yang berbeda, SHA-3 menawarkan variasi hash yang
berbeda, seperti SHA3-224, SHA3-256, SHA3-384, SHA3-512, dan SHAKE128/256. Rancangan SHA-3
menggunakan pendekatan konstruksi spons, di mana data diserap ke dalam struktur spons. Pada fase ini, blok
pesan di-XOR-kan ke dalam status, dan seluruhnya mengalami transformasi menggunakan fungsi permutasi f.
Hasilnya kemudian diperas, di mana blok keluaran dibaca dari subset yang sama dari status dengan bantuan
fungsi transformasi keadaan f [7].

. | .
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Po P1 Pi |
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I t‘ I I f N :f
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Gambar. 6. Tahapan hashing SHA-3

Dalam pembangunan fungsi hash menggunakan konstruksi spons, masukan diberi label Pi dan keluaran hash
disebut Zi. "Kapasitas" ¢, yang tidak dimanfaatkan, harus setara dengan dua kali lipat dari tingkat keamanan
yang diinginkan terhadap benturan atau serangan preimage. Secara umum, konstruksi spons terdiri dari dua
tahap, yaitu [7]:

1) Fase absorbing: tahap dimana pecahan-pecahan masukan diolah melalui operasi XOR, lalu input masukan
dialirkan ke dalam fase ini untuk diteruskan ke fungsi f pada bitrate dari state yang sedang digunakan.

2) Fase squeezing: tahap yang bertujuan untuk mendapatkan hasil keluaran, yang selanjutnya digabungkan
dengan sejumlah bit tertentu dari hasil fungsi f. Tujuannya adalah agar jumlah bit yang digabungkan sama
dengan jumlah bit yang diinginkan dalam proses ini.

F. Pengujian t-test

Pengujian t-test adalah sebuah metode statistik yang digunakan untuk membandingkan rata-rata antara dua
kelompok atau sampel yang independen. Tujuan dari pengujian t-test yakni untuk menentukan apakah ada
perbedaan yang signifikan antara rata-rata dari dua kelompok data secara statistik ataukah hanya terjadi karena
kebetulan. Dengan menggunakan t-test, dapat dievaluasi efektivitas suatu intervensi, membandingkan hasil
sebelum dan sesudah suatu perubahan atau menguji efek dari suatu variabel independen terhadap variabel
dependen dalam sebuah eksperimen [16]. Selain itu, pengujian t-test juga dapat digunakan dalam pengambilan
keputusan bisnis, seperti mengevaluasi strategi pemasaran atau kebijakan harga. Dalam konteks mengukur
perbedaan waktu tempuh, pengujian t-test dapat digunakan untuk membandingkan waktu tempuh sebelum dan
sesudah pengujian pada dua kelompok yang sama atau berbeda. Pengujian ini digunakan untuk mengevaluasi
perbedaan dalam waktu tempuh sistem sebelum dan sesudah diterapkan algoritma enkripsi [7].

Perhitungan nilai t dilakukan secara sequensial ketika algoritma telah diterapkan pada sistem dengan
menggunakan rumus yang memperhitungkan perbedaan antara rata-rata dua sampel, deviasi standar masing-
masing sampel, serta ukuran sampel, yakni sebagai berikut:



NURROKHIMAH S, ET. AL./J. OF ICT. 2024
Paper for Journal of ICT 7

p= K Xe (1)

2 2
51,52
np nz

Keterangan :

X, dan X, : rata-rata dari dua sampel

S; dan S, : deviasi standar masing-masing sampel
n, dan n, : ukuran sampel masing-masing

Proses perhitungan ini memberikan nilai t yang akan dibandingkan dengan nilai kritis untuk menentukan
apakah perbedaan antara rata-rata kedua sampel tersebut signifikan secara statistik atau tidak.

G. Pengujian Avalanche Effect

Avalanche Effect adalah pengujian yang mengevaluasi bagaimana perubahan kecil dalam input memengaruhi
hasil enkripsi. Pengujian ini menunjukkan dampak perubahan susunan kunci enkripsi terhadap susunan bit data
terenkripsi [17]. Dengan kata lain, sedikit perubahan pada teks dapat menyebabkan perubahan besar pada hasil
enkripsi. Semakin tinggi nilai avalanche effect, semakin aman algoritma kriptografi tersebut[18]. Dalam
penelitian ini, hasil enkripsi dan pengujian avalanche effect dilakukan secara berurutan setelah proses enkripsi
dan dekripsi selesai. Perhitungan Avalanche Effect dapat dilakukan menggunakan rumus berikut:

Jumlah bit yang berbeda
total bit

Avalanche Effect = x 100 (@)

Pada pengujian avalanche effect ini, target ideal adalah sekitar 50% perubahan bit pada output. Hal ini
menunjukkan bahwa algoritma sangat sensitif terhadap perubahan kecil pada input, yang merupakan
karakteristik keamanan yang diinginkan. Namun, rentang antara 45% hingga 60% masih dianggap sangat baik
dan menunjukkan properti keamanan yang kuat [19].

H. Pengujian Integritas

Pengujian integritas adalah proses verifikasi yang digunakan untuk memastikan bahwa hasil hashing data
yang dihasilkan oleh algoritma tertentu valid dan tidak mengalami perubahan yang tidak diinginkan [7].
Langkah-langkah dalam pengujian integritas biasanya melibatkan pembentukan hash dari dua input yang sama,
kemudian membandingkan hasil hash tersebut. Jika kedua hasil hashing tersebut sama, maka dapat disimpulkan
bahwa algoritma yang digunakan dalam proses hashing tersebut valid dan integritas data tersebut dianggap
terjamin [9]. Pengujian integritas ini dilakukan secara sequensial ketika ketika algoritma telah diterapkan pada
sistem. Rumus yang digunakan dalam pengujian integritas adalah membandingkan hash dari dua input yang
sama, seperti.

H (m;) = H (m,) (3)

Keterangan :
H : fungsi hash
m, danm, : dua pesan yang sama.

I11. METODE PENELITIAN
Pada penelitian ini dilakukan implementasi algoritma AES dan SHA-3 pada lingkungan simulasi LBS
untuk melindungi privasi data lokasi, dengan alur metode penelitian dengan tahapan-tahapan yang dapat
dilihat pada Gambar 7 berikut ini.
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Gambar. 7. Metodologi Penelitian

A. Pengambilan Koordinat Lokasi

Pada tahap pengambilan data lokasi atau koordinat, dilakukan melalui layanan berbasis lokasi (LBS) dengan
memanfaatkan antarmuka pemrograman aplikasi (API) dari Google Maps API. Proses ini dimulai dengan
memperoleh kunci APl yang diperlukan dari Google Maps API, yang nantinya digunakan untuk mendapatkan
izin akses terhadap informasi lokasi. Setelah mendapatkan kunci API, langkah berikutnya yakni penggunaan
Software Development Kit (SDK) atau Endpoint APl untuk mengambil data lokasi dalam bentuk koordinat
geografis, berupa longitude dan latitude. Selanjutnya, memperoleh izin lokasi dari pengguna agar dapat
mengakses informasi lokasi dengan lebih akurat. Contoh data lokasi yang akan dienkripsi pada sistem
Pengiriman berbasis LBS, yakni seperti pada Tabel | berikut:

TABEL |
CONTOH DATA LOKASI

No Titik Lokasi Latitude Longitude
1 | Jalan MH Thamrin, Jakarta -6.1751 106.8272
2 | Jalan Asia Afrika, Bandung -6.9039 107.6098
3 | Jalan Malioboro, Yogyakarta -7.7956 110.4256
4 | Jalan Raya Kuta, Bali -8.4095 115.1628
30 | Jalan Kapten A Rivai, Palembang | -2.9167 104.7458
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B. Implementasi Algoritma AES dan SHA-3
Tahap selanjutnya yaitu mengimplementasikan algoritma AES dan SHA-3 ke dalam sistem Pengiriman
berbasis LBS yang telah dibangun untuk perlindungan privasi data lokasi.

1) Pembentukan Kunci AES: dimana kunci AES yang terdiri dari 128-bit dan dihasilkan secara acak,
diorganisir ke suatu state (matriks 4x4 byte). Kunci tersebut kemudian mengalami proses key expansion,
menghasilkan kunci putaran tambahan untuk setiap langkah enkripsi. Setiap byte dalam state mengalami
substitusi dengan byte lain berdasarkan tabel S-Box. Lalu, dilakukan serangkaian transformasi termasuk
shiftrows, mixcolumns, dan addroundkey, dimana seluruh proses ini diulang sebanyak 10 putaran.

2) Enkripsi data Lokasi menggunakan AES: dilakukan dengan menggunakan kunci simetri AES yang telah
dibentuk sebelumnya. Proses ini menghasilkan data lokasi yang telah terenkripsi yang selanjutnya disimpan
dalam database sistem LBS, juga diperiksa integritasnya menggunakan algoritma hashing.

3) Hashing dengan SHA-3: dilakukan untuk men-hash data lokasi yang telah dienkripsi menggunakan
algoritma SHA-3. Nilai hash yang dihasilkan kemudian disimpan dalam database sistem LBS. Nilai hash ini
digunakan untuk memeriksa integritas data lokasi yang telah dienkripsi.

4) Dekripsi Data Lokasi menggunakan AES: dilakukan menggunakan kunci simetri AES yang sebelumnya
digunakan untuk mengenkripsi data lokasi. Hasil dekripsi ini menampilkan data lokasi asli, yang nantinya dapat
ditampilkan pada Layanan Berbasis Lokasi (LBS) sesuai dengan hak akses yang dimiliki oleh pengguna.

C. Pengujian dan Analisis

Pada tahap ini, dilakukan serangkaian pengujian dengan mengukur lamanya waktu respon website ketika
sebelum dan sesudah diterapkannya algoritma AES dan SHA-3, juga mengukur avalanche effect dari algoritma
AES, serta menguji integritas dari algoritma dan SHA-3. Pada tahapan ini juga, dihasilkan data hasil pengujian
serta analisisnya untuk menilai tingkat keamanan, kinerja, serta integritas dari enkripsi dan hashing dalam
melindungi privasi data lokasi.

IV. HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan informasi mengenai langkah-langkah enkripsi, hashing, dekripsi, pengujian
performa sistem, pengujian avalanche effect pada ciphertext yang diperoleh, serta pengujian integritas pada
data lokasi terenkripsi yang telah diamankan dengan AES dan SHA-3.

A. Proses Pengambilan Koordinat Lokasi

Proses pengambilan data lokasi atau koordinat, dilakukan melalui website pengiriman saat pelanggan akan
melakukan pemesanan pengiriman dengan terlebih dahulu memperoleh izin lokasi dari pelanggan agar dapat
mengakses informasi lokasi dengan lebih akurat. Pengambilan data lokasi ini dilakukan dengan menentukan
titik lokasi pengirim dan penerima paket, antar muka proses pengambilan data lokasi pengirim dapat dilihat
pada Gambar 8, dan antar muka proses pengambilan data lokasi penerima dapat dilihat pada Gambar 9 berikut
ini.
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Gambar. 9. Proses pengambilan data lokasi penerima (pelanggan)

B. Implementasi Algoritma AES (enkripsi)

Setelah berhasil mengambil data lokasi dari sistem LBS, tahap selanjutnya yaitu mengimplementasikan
algoritma AES ke dalam sistem LBS Pengiriman yang telah dibangun untuk mengenkripsi data lokasi, maka
data yang tersimpan pada database sistem yakni data yang telah terenkripsi oleh AES-128.

TABEL Il
DATA LOKASI TERENKRIPSI PADA DATABASE
No lat_kurir lang_kurir lat_pengirim long_pengirim lat_penerima long_penerima
UPOLUBMFNPj | p+XUaAUbJr | bdTKYHz7MIiC | FtN+KViDs3Z | VXWOz2vUhfzZ 42C71981+0sc3b
1 8h/McoDEYh | iETjVeYaOl | NiLpshm90fg= | D797cnGICGQ | BNIJBWo+khQ Hi p__
A== Q == = == == IWEhZYg——
. BK102/W3+f/ | c5e2Q640aDe) | wBV53YZJIXkz . DkGT3e3EnMy
g | McHVAIlGM | GyopyadHy | ZIdsyBumiw= | 1+NQ4963Mtw | THAQIHHINSS | o s show=
Osllggx7nA== 1A== _ — RWqgBahOtg== _
peDghYNeEEt | /f/tp2Bn2qgpk v2PCP6PQDK9 | 9dWDjmA9zHS .
~ | 1a3R5U939BVk ~ | o+fTscjX/2DcD
3 cFTXJ:;(InAA Zwa(iCo/Ig— s8qFoK1cTg== Lw7IdF:V:VAGz JVH252/sh7A— SEHj09rEQ==
. BK10éM3+f/ uquK.t.\./EQJA 4GPTUAe8RL4 scuzvbéAKWt .
3p | MCHVAINGM | o HadHV | ulbwTahaXZg= | 9USZsVTMO9w | DOOwgPNOIC | X29V3XIQhAKI
Osllggx7nA== 1A=z _ __ T zh2DkAsIVg==
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C. Implementasi Algoritma SHA-3

Setelah itu, data yang sudah terenkripsi dilanjutkan ke tahap berikutnya dengan menerapkan algoritma SHA-
3 pada data lokasi yang telah dienkripsi. Hal ini memungkinkan pengecekan integritas data lokasi terenkripsi
sebelum data tersebut didekripsi. Hasil hash dari SHA-3 kemudian disimpan di database sistem. Ketika data
lokasi dipanggil oleh klien, terlebih dahulu dilakukan perbandingan dengan nilai hash yang tersimpan untuk
memastikan integritasnya. Proses ini melibatkan hashing ulang data lokasi terenkripsi dan membandingkannya
dengan nilai hash yang tersimpan sebelumnya di database untuk menguji apakah ada perubahan, karena fungsi
hash akan menghasilkan output yang sama jika inputnya tidak berubah.

TABEL Il
HASH DATA LOKASI (KURIR) TERENKRIPS| PADA DATABASE

No hash_lat_kurir hash_lang_kurir

1 a29073b08538bfd3933c5a5f7¢c637232b4b4ebb6ec | 3b3bc718e9f5¢c5¢cc0e64eee7f14822eec1527733
3d5f703f752db78a1b972e2 d609030cc23dele68f8ech1l

5 3937a47279bf2a182c5ea5ffd124ch9de38ffdcfd6ec | 217a2a35f7fd09e832ecc674b0alad5b74022366
ch9c0192b1f71970f171f 2f1dd2fc275848860db79554

3 98cd10c69a8¢69f2122c9bdc1d043898d33436de5 | bc98c76d9544035b89fc299¢4719d897a932d88
0c6d9f524f6e085409h87de dacelb50b36486efcc13¢15d0

30 3937a47279bf2a182c5ea5ffd124ch9de38ffdcfd6ec | 217a2a35f7fd09e832ecc674b0alad5b74022366
cb9c0192b1f71970f171f 2f1dd2fc275848860db79554

TABEL IV
HASH DATA LOKASI (PENGIRIM DAN PENERIMA) TERENKRIPSI PADA DATA DATABASE

No hash_lat_pengirim hash_long_pengirim hash_lat_penerima | hash_long_penerima
e648cc512e479bce8acd | 5b009aa23ae83e78alc8 | 38f4a185178ba56f00f | ff0laec9eabacdcad7fs
1 02d88a20137f9308653 | 74784b44c0d087644f88 | 7f439deal27cfe27bd6 | 7c8b2be88b51814d3a
aea3374d44bc4e23084 | 1ee129e012e435cf0d6e | 43ff445cebb49d2825f | d6b4al8d26b46elase
26f18b 0471 5cd1b03 8c315f3b
54882d18f3288e710c4 | 7aae8d57ee83284el5ee | dd5f55e4f2756a8bch0 | 1d31ef6f79ef45ae9caf
2 7753a43bcf2dabfc7ach | 6e3chf7d09d15e195¢79 | 033del11d92464488f7 | 962566deed771elda3
fleff7f0a2569d5a7f634 | 23fc32el7f4ddb59eed9 | d82069f4b3b55¢1705 | ededl6bfd7a6e439b7
1d28 a878 2be7c0351 1b4d468b
734a645a478b2574f8d | 775cb4dddb41175486fe | e27c432b98f1dbed0b | 533df8669dd7119f71
3 1b41a37fdadae3c8ead9b | 09a3c6ece56332dab8ea | 3a32722fd128365327 | 5a23ad11f777e69cal
90bd112b85e9a539082 | 8bf051fal59cach0d625 | 11c232ea0bd0fflb699 | 396dc66eb25bda77ab
157245 bf99 4b3a76al4 d51dd07ec3
abbdc4d85603bc7702e | 8alb225d01b6d9d7542 | 4ff1be8699e092bff58 | 9e6b283d60e6f65e42
30 7901a307bebadab5f4fc | 085e6afdde6ece23b86af | 444d217c7f71aeab649 | ed50c113f5¢f9214¢33
daf8681f8d4f873d85bd | 2977e1b15698e4297acc | 675039d8e4c35d8d6a | 49ae2a25bd1bfa35e3
83378 af875 049c03h94 83597fec9

D. Implementasi Algoritma AES (dekripsi)

Setelah memastikan bahwa data lokasi pengirim dan penerima pada database tidak diubah, selanjutnya data
tersebut akan di dekripsi yang kemudian pesanan tersebut akan masuk ke sistem admin, yang kemudian akan
disetujui oleh admin dan diteruskan ke kurir. Ketika kurir akan mengirim paket, maka kurir terlebih dahulu
melihat rute pengiriman, antar muka rute pengiriman kurir dapat dilihat pada Gambar 10 berikut ini.
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Gambar. 10. Rute Pengiriman (kurir)

Setelah kurir mengetahui lokasi pengiriman dan akan mengirim paket, maka dilakukan update lokasi kurir,
dengan terlebih dahulu kurir memberi izin akses lokasi pada website agar dapat mengakses informasi lokasi
dengan lebih akurat. Setelah disetujui akses lokasinya, pengambilan data lokasi dilakukan dengan melakukan
update secara berkala oleh kurir di titik-titik check point yang telah ditentukan. Antar muka update lokasi kurir
dapat dilihat pada Gambar 11 berikut ini.

L

Daftar Pengiriman

Gambar. 11. Update lokasi (kurir)

Ketika berhasil mengambil lokasi kurir, maka langkah poin B dan C diulang sehingga lokasi kurir akan
terenkripsi dan ter-hashing yang kemudian disimpan pada database, seperti terlihat pada Tabel Il dan IIl.
Kemudian, setelah memastikan bahwa data lokasi kurir pada database tidak diubah, selanjutnya data tersebut
akan di dekripsi yang kemudian update lokasi kurir akan masuk ke sistem pelanggan, sehingga dapat melakukan
lacak pengiriman paket setelah kurir melakukan update lokasi. Antar muka lacak pengiriman dapat dilihat pada
Gambar 12 berikut ini.
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E. Pengujian t-test

Pengujian ini dilakukan untuk membandingkan waktu tempuh aplikasi sebelum dan sesudah menggunakan
Algoritma AES dan SHA-3. Pengujian dilakukan menggunakan tools BlazeMeter dan Apache JMeter.
Kemudian hasilnya dibandingkan dan dianalisis menggunakan metode independent sample t-test untuk
menentukan apakah terdapat perbedaan waktu respon yang signifikan pada website pengiriman antara sebelum
dan sesudah penerapan Algoritma AES dan SHA-3.

TABELV
HASIL PENGUJIAN PERFORMA SISTEM
Percobaan | Banyak Waktu temp uh Wakitu tempuh Peningkatan
Ke- Data tanpa algoritma | dengan algoritma Waktu
AES dan SHA-3 AES dan SHA-3
1 10 4,277 5,649 1,372
2 20 4,474 5,952 1,478
3 30 4,660 6,021 1,361
4 40 4,852 6,040 1,188
5 50 5,092 6,489 1,397
6 60 5,274 6,598 1,324
7 70 5,320 6,967 1,647
8 80 5,509 6,968 1,459
9 90 6,175 7,614 1,439
10 100 6,484 8,061 1,577
Rata-rata 5,212 6,636 1,424

Terdapat ketentuan dalam pengambilan keputusan sebagai berikut:
HO: Tidak terdapat perbedaan yang signifikan pada waktu tempuh sebelum dan sesudah website pengiriman
diimplementasikan Algoritma AES dan SHA-3.
H1: Terdapat perbedaan yang signifikan pada waktu tempuh sebelum dan sesudah website pengiriman
diimplementasikan Algoritma AES dan SHA-3.

Kriteria untuk keputusan tersebut adalah sebagai berikut:
a. Probabilitas (sig.) > 0,05 maka HO diterima;
b. Probabilitas (sig.) < 0.05 maka HO ditolak.

Hasil pengukuran waktu tempuh website pengiriman menggunakan t-test menunjukkan bahwa nilai
probabilitas (Sig.) masing-masing 0,00022 dan 0,00044. Karena nilai probabilitas (Sig.) berada di bawah 0.05,
HO ditolak dan H1 diterima, yang berarti ada perbedaan signifikan dalam waktu respon sebelum dan sesudah
website delivery diterapkan Algoritma AES dan SHA-3. Perbedaan signifikan ini terjadi karena adanya dua kali
pemrosesan algoritma pada data masukan. Pertama, data dimasukkan ke dalam Algoritma AES untuk
menghasilkan output Cipher Text, yang kemudian digunakan sebagai masukan untuk Algoritma SHA-3 untuk
menghasilkan Digest Text.

F. Pengujian Avalanche Effect

Pada pengujian avalanche effect ini dilakukan perubahan satu bit pada input teks atau pesan awal, dan akan
dienkripsi menggunakan algoritma yang diuji, lalu hasilnya dibandingkan dengan output asli (sebelum bit
diubah). Perbedaan antara kedua output diukur dengan menghitung jumlah bit yang berubah. Hasil pengujian
akan menunjukkan apakah perubahan kecil pada input menghasilkan perubahan yang signifikan dan acak pada
output, yang merupakan indikator kekuatan dan keamanan algoritma. Analisis ini dilakukan untuk memastikan
bahwa algoritma memenuhi sifat avalanche effect yang diharapkan dalam kriptografi.

TABEL VI
HASIL PENGUJIAN AVALANCHE EFFECT
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Inout van Ciphertext van Perbedaan Persentase
No | Input Awal | Ciphertext awal put yang phex yang Ciphertext Perbedaan
diubah diubah :
(bit) (%)
2jHSzC3kDIvU6 1a3R5U939BVks8 0
1 -6.909529 WceNF/Blg== -6.919529 qFoK1cTg== 77 40%
2/RRjpNZIwgDq v2PCP6PQDKIL 0
2 107.597495 QQrOB/U+g== 107.597485 W7IdEWAGZO== 73 38%
1a3R5U939BVks8 w27DUDDUGQtt o
3 -6.919529 qFoK1cTg== -6.919549 0juOdtbkqQ== 73 38%
v2PCP6PQDKIL wSaXluazt/AalS
4 107.597485 W7IdEWAGZO== 107.596485 Vhodznlw== 71 37%
YZwSRVqOoB3o MhEDXe90NxY1
5 -6.917549 +19jI3ETh -6.617549 UHQSVslw 77 40%
dmidawYzAUUr fIGQIfyVIKLQV )
15 -6.914539 UM219bpv -6.714539 YSACBY 75 39%
Rata-rata 73.33 38.27%

Pada pengujian avalanche effect ini, target ideal adalah sekitar 50% perubahan bit pada output. Hal ini
menunjukkan bahwa algoritma sangat sensitif terhadap perubahan kecil pada input, yang merupakan
karakteristik keamanan yang diinginkan. Namun, rentang antara 45% hingga 60% masih dianggap sangat baik
dan menunjukkan properti keamanan yang kuat [19].

Dalam pengujian yang telah dilakukan, didapat hasil rata-rata persentase perbedaan bit yakni sekitar 38.27%.
Hasil ini menunjukkan bahwa algoritma AES untuk data lokasi tersebut memiliki properti avalanche effect yang
dianggap kurang baik dan tidak memenuhi standar keamanan yang diharapkan karena tidak masuk dalam
rentang nilai antara 45% hingga 60%.

G. Pengujian Integritas

Pengujian ini bertujuan untuk memastikan validitas hashing data. Algoritma SHA-3 tidak memungkinkan
digest text yang dihasilkan untuk diubah kembali ke plain text. Untuk memastikan keakuratannya, dilakukan
pengujian integritas dengan mencocokkan hasil digest text dari dua inputan yang sama. Jika hasil dari kedua
pengujian tersebut identik, maka Algoritma SHA-3 yang digunakan dapat dianggap valid. Hasil pengujian ini
adalah sebagai berikut.

TABEL VII
HASIL PENGUJIAN INTEGRITAS
. . ) Digest text SHA-3 Integritas
No | Ciphertext AES Digest text SHA-3 (database) Terjamin
. 3937a47279bf2a182c5eabffd | 3937a47279bf2al82c5ea5ffd
g | MeHvAINIOMOS! | 1 24chode3sfidcfbeckac010 | 124chade3Bffacidbcchoco102 Ya
qgx /A== 2b1f71970f171f b1f71970f171f
217a2a35f7fd09e832ecc674 | 217a2a35f7fd09e832ecc674b
2 iﬁﬂ‘*’vﬁ:ﬂs b0alad5b740223662f1dd2fc | Oalad5h740223662f1dd2fc27 Ya
T 275848860db79554 5848860db79554
(562Q640aDeJZI 54882d18f3288e710c47753a | 54882d18f3288e710c47753a4
3 d8vVBUMLW== 43bcf2dabfc7acbhfleff7f0a25 | 3bcf2dabfc7achfleff7f0a2569 Ya
y - 69d5a7f6341d28 d5a7f6341d28
Taae8d57ee83284el5ee6e3c | 7aae8d57ee83284el5ee6e3ch
4 Wﬁ&f’;&éﬂ@"fﬁ* bf7d09d15e195c7923fc32e1 | 7d09d15e195¢7923fc32e17f Ya
T 7f4ddb59eed9a878 4ddb59eed9a878
+4fdgIdHHihsSR dd5f55e4f2756a8bch0033de | dd5f55e4f2756a8bcb0033del
5 WgBahOtg== 11d92464488f7d82069f4b3b | 1d92464488f7d82069f4h3b55 Ya
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Dari Tabel VII tersebut, dapat disimpulkan bahwa digest text yang dihasilkan sesuai dengan hasil dari
percobaan digest pertama. Dengan demikian, aspek integritas terpenuhi, dan Algoritma SHA-3 yang digunakan
terbukti valid.

V. KESIMPULAN

Penelitian ini menunjukkan bahwa penggunaan algoritma AES dan SHA-3 untuk pengamanan data lokasi
pada layanan berbasis lokasi (LBS) berupa website pengiriman, memberikan perlindungan privasi yang efektif
dengan performa sistem yang memadai. Waktu enkripsi dan dekripsi serta hashing berada dalam batas yang
dapat diterima, dengan integritas data terjaga selama transmisi dan penyimpanan, meskipun algoritma AES
untuk data lokasi ini menunjukkan avalanche effect yang kurang baik. Hasil pengujian menunjukkan bahwa
kombinasi AES untuk enkripsi dan SHA-3 untuk hashing memberikan performa sistem yang memadai, dengan
waktu rata-rata yang diperlukan untuk melakukan pemrosesan data dari saat pengguna melakukan pemesanan
hingga data masuk dan diterima oleh kurir dan admin dengan menggunakan Algoritma AES dan SHA-3 adalah
6,636 detik, dimana terdapat peningkatan waktu proses sebesar 1,424 detik setelah implementasi Algoritma
AES dan SHA-3. Di samping itu, algoritma AES untuk data lokasi ini tidak memenuhi kriteria avalanche effect,
dimana perubahan kecil pada input menghasilkan perubahan signifikan pada output, yang penting untuk
keamanan kriptografi. Namun, aspek integritas dapat dipenuhi dari penerapan SHA-3 yang dibuktikan dengan
adanya pengujian integritas. Digest text yang dihasilkan pada beberapa percobaan dengan inputan sama terbukti
menghasilkan digest text yang sama, menunjukkan bahwa tidak ada perubahan atau manipulasi selama
transmisi atau penyimpanan. Hasil penelitian ini sejalan dengan teori-teori kriptografi sebelumnya yang
mengemukakan bahwa AES dan SHA-3 adalah algoritma yang aman dan efisien. Dengan menyediakan bukti
empiris bahwa kombinasi kedua algoritma ini efektif dalam melindungi data lokasi dalam konteks LBS,
penelitian ini membuka peluang untuk penerapan yang lebih luas dalam aplikasi serupa.
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